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CAnd apare o pictogrami de lacit pe calculatorul nostru ;i scriem
o paroli, ceea ce se activeazi, in majoritatea cazuriloL este protocolul
RSA: doui calculatoare comunici printr-un algoritm matematic. RSA

este cel mai popular dintre aga-numitele sisteme criptografice cu

cheie publici. Dezvoltatin 1.977 de Ronald Linn Rivest !n.1,947),
Adi Shamir [n. L952) 9i Leonard Adleman [n. 1945), de la
Massachusetts Institute of Technology [MIT), este cel mai utilizat
algoritm atAt pentru criptare, cAt gi pentru semnarea digital5. Dupi
cum vom vedea, este un protocol bazat pe factorizarea numerelor
intregi in numere prime. Ca in orice sistem criptografic cu cheie
publicd, fiecare utilizator are doui chei de criptare: una publicl gi

cealaltd numiti privati. CAnd dorili sd trimiteli un mesaj, expeditorul
folose;te cheia publici a destinatarului pentru a-gi cripta mesajul,
iar destinatarul, atunci cAnd il primegte, se ocupi de decriptarea
acestuia folosind cheia sa privatS. in sistemul RSA, mesajele trimise
sunt reprezentate prin numere, iar funclionarea se bazeazd pe

produsul cunoscut a doui numere prime mari alese la intAmplare
gi linute secrete,

Poate plrea complex - ;i este -, dar RSA poate fi explicati sub

forma unei,,ghicitori": care doul numere trebuie inmulgite pentru ca

rezultatul d{ fie 15? Este simplu: 3 x 5. Acum imagina}i-vi ci numdrul
este 58 732 567. Descompunerea acestuia este mai complicat5, dar
un calculator o face cu ugurinfi. De fapt, rezultatul ar fi: 5B 732 567 =
= L72'1, . 34 L27. Acum, dacl numirul total este format din 200 de cifre
gi, in plus, este rezultatul inmullirii a douf, numere prime, este greu de

aflat care doud numere au fost inmulgite pentru a-l crea. insd crearea

acestuia este relativ ugoari. Aceasta este ingenio zltatea invenliei.
CAnd Rivest gi colegii sdi au provocat comunitatea matematici, la

sfArgitul anilor L970, cu problema lor RSA, au crezut cI nimeni nu
o poate rezolva in 40 de miliarde de ani. Erau puline calculatoare gi

web-ul nu exista. Sistemul RSA a apirut pentru prima dati in august
L977. in revista Scientific American, Martin Gadner 1L952-2000) a
scris in sectiunea de hobby de matematici articolul ,,Un nou tip de

B Cri ptografia
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Tranzacliile comerciale pe internet depind de numere prime, ceea

ce le conferd o valoare deosebitd pentru afaceri, comunicagii, semnSturi

electronice, registre etc. Cunoagterea modului in care sunt distribuite
gi, astfel, posibilitatea de a obline numere prime din ce in ce mai mari,

care seryesc drept cheie criptograficS, este o mare provocare pentru
tehnologii gi pentru matematicd in sine.

Dar inainte de a trece mai departe in aceste subiecte, poate ci
meritl si privim mai intAi in urmi gi s[ inlelegem, in linii mari, cei mai
relevanfi pagi din istoria criptografiei.

Criptografia este arta de a scrie cu o cheie secretd sau intr-un mod

enigmatic. Provine din grecescul krypto,s, ,,ascuns", ;i graphein,

,,a scrie", iar ca disciplinl este responsabil5 de studiul codurilor
secrete legate de securitate in schimbul de mesaje codificate intre un
expeditor gi un destinatar.

in lumea criptografiei, termenii cod [sau criptare) ;i codare (sats.

codificare) sunt obignuifi. Codarea inseamni schimbarea unui text in
,,altceva" [simboluri, alfabete, numere etc.) de comun acord. in timp
ce criptared.se referd la algoritmii matematici care sunt prezengi in
acea traducEre.

Esenla securitilii in transmiterea informaliilor [verbal5, scrisd,

telematici etc.) dateazd, din Antichitate gi a supravieluit pdn[ in
zilele noastre. Este, nici mai mult, nici mai pufin, decAt teama ci
,,cineva" din afara noastrl va ,,descoperi" secretele noastre cele mai

adAnci, ceea ce compromite in mod clar intimitatea gi securitatea.

in \948, matematicianul ;i criptograful american Claude E. Shannon
(1916-2001) a definit secretul perfect drept ,,un sistem care rezisti
oricf,rui atac, chiar gi cu putere de calcul gi timp infinite. Diagrama din

figura 1 ilustreazd un canal de comunicare,,secret".

Obiectivul criptografiei nu este de a ascunde existenla unui mesaj,

ci mai degrabi de a ascunde sensul acestuia de cei care nu ar trebui

10 Cri ptog rafia
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CRIPTOGRAFIA MUZICALA

\,zletoda de ascundere a mesa]e or in partttul sl melodii muzicale este

cunoscuta sub denumirea de ,criptografie muzicaa' Miltarul gi scritoru
englez Philip Thicknesse (1719-1792) a publlcat in 1772 A Treatlse on the

Aft of Deciphering, and of Writlng in Cypher With art l-larmonlc Alphabet,

unde a propus uti izarea aga-numitulur ,,afabet armonc", care consta in
asoc erea anum tor sunete g note muzica e cu itere ale a fabetu ui, in aga fel

incAt note e care fac parte d ntr-un cAntec conf gureazd a rAndul or mesa]ul

ASCUNS,

Se gtie cd faimosul spion o andez lV]ata Hari (1 876 1 91 7) a folosit aceas
ta criptare pentru a trimite mesaje secrete al a{t or sai De aceea, aceastd
forma de crptare este adesea numita si ,,criptare l\4ata Hari', g consta in

inlocuirea notelor scale muz cale cu litere e afabetulur: lncepAnd cu nota La,

care ar f A; Si bemolarf B; Do arf C, ar Fa arfi D Pin aceastd metoda,
ma mult compozitorl g -au inregistrat propr ile nume in ucrari e pe care le au

compus, de exemplu, Johann Sebastian Bach ('1685-1750) care, urmAnd

nomenclatura tradit onala germand, corespunde cu:

in acest fe , compunAnd acea me odie, obtinem numele autoru ui Alt

compozrtori au folosit acelagi cod, cum ar fl Francis Pouenc (1899-1963)

Mai tArziu, romanii au schimbat sistemul de transpunere in cel al
substituirii caracterelo4, dintre care cel mai mediatic este cunoscut
sub numele de codul lui Cezar [vezi figura 3), deoarece se presupune
ci Iulius Cezar (100-44 i.Hr.) l-a folosit in campaniile sale de rizboi.

jn Valsul improvrzai p=

punde unei s mple ci i
eristente,

ldeea de crlpta':
deoarece se credea :
susp c uni, Cr ptograi :

se cunosc transmis i i
tem, poate din cauza'
acestea, de-a ungu :

Fiqura 3. Cu aceastd ro:
simpla am putea transn-

mesaje tactice sub forn
de suruburi, de exemp i

in 1465, arhit
a inventat un nor

cunoscufi sub nur

progrese in arta as
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Figura 4. Slstemulde
criptare Cezar. Este una

dintre cele mai simple si

mai utilizate tehnici de

criptare. Conform acestui
sistem, o literd in textul
original este inlocuita cu

alta care se regaseste
la un numar f ix de pozitii
decalate in alfabet.

cheii utilizate in
manii au folosit ar

substitulie aplical
folositd pentru a i

la9cuopereche
W-ul va fi descifrr

La mijlocul se

Rdzboi Mondial, c

ment care si faci
sigure, din mome

care ma$ina gerrr
a automatizat foa

criptare 9i decrip
german5 ;i pentrl
plicarea celor mai
(1912-7954J, 9i u

mari progrese at6

au avut loc in acel

{d

i F-{*;
4'"

::;i

secolul al XVI-lea, a fost francezul Blaise de Vigenire [1523-1596),
autor al unui important tratat despre ,,scrierea secretd", intitulat
Traictd des Chffies, care a conceput un cifru cunoscut pAni in zilele
noastre gi asociat cu numele lui. Din secolul al XVI-lea dateazi 9i
povestea Mariei Stuart (L542-1567), regina Scofiei, care a fost exe-
cutati de verigoara ei Elisabeta I, regina Angliei, cdnd complotul
i-a fost descoperit datoritl unei criptoanalize reugite de citre cola-
boratorii Elisabetei.

Timp de mai multe secole, interesul monarhilor pentru crip-
tografie a fost remarcabil. Trupele regelui spaniol Filip al II-lea
(L527 -L59.8) au folosit frecvent un sistem de codare cu un alfabet de
peste 500 de simboluri pe care matematicienii regelui il considerau
inexpugnabil. in asemenea grad incAt, atunci cAnd matematicianul
francez Frangois Vi6te [1540-1603) a reugit si descifreze acest
sistem pentru Regele Franfei, curtea spanioli a depus o plAngere
la Papa Pius al V-lea in care il acuza pe monarhul Henric al IV-lea cd

folosegte magie neagri.
in secolul al XIX-lea se remarci figura ofigerului de infanterie, crip-

tograf ;i arheolog prusac Friedrich Wilhelm Kasiski [1805-1881),
care a conceput o metodi criptograficdbazatd pe ciutarea cuvintelor
repetate. Analiza repetirilor a ficut posibili cunoa;terea lungimii

14 Cri pto g rafia R de la Rivest, S de la Si
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KRYPTOS: UN SECRET LA USA CIA

Kryptos, construlta in 1990 de sculptoru James Sanborn (n 1945)

in curtea campusulu Langley (Vlrginia), la intrarea in sed ul CIA este

numele scupturicare ascunde un mesq pe care nmeni nu l-a putut

rezolva,

Sa ne amintrm ca kryptos inseamna ,,ascuns", Kryptos ascunde
patru mesaje criptate (k1, k2 k3 k4) )in mba engezd, imparlte pe

865 de caractere, Recent, Davd Stein, un analist ClA, si Jim G 1ogly,

un lnformatican din Ca fornia, au sparl trei sfeftun din crptare Totug,

k4 acaluil din 97 sau gB de caractere (in func{e de faptul ca semnul

intrebarii este lnclus sau nu in textu d ntre aceasta secfiune gi cea

anteroara), nu a fost inca descifrat; in acest sens, James Sanborn

insug a oferit indcii: primuleste cuvAntu Berlin, a do ea, ceas, l',,1esajul

descfrat astiz spune: .,intre umbrirea subtrla si absenta uminii se afa
nuanta iluzie ",

cArr cHEt {

Care este num

4 ,.. sau cu ni
cheie; pentru 3

toate combinat
prin:

Daca ave^-

995 O0O de c-

Tocmai. in acest punct se poate observa nagterea criptografiei
moderne, in care se remarci matematicianul menlionat mai sus,

Claude E. Shannon, si contribulia sa la cercetarea in teoria informaliei.
in plus, dezvoltarea calculului automat a reprezentat gi o oportunitate
pentru avansarea noilor sisteme. in cele din urmi, la inceputul anilor
7970, intri in sceni trei personaje care sunt pionierii algoritmilor
actuali de codare: Rivest, Shamir gi Adleman, care au implementat
sistemul mentionat anterior numit RSA, care, dupd cum vom vedea, se

bazeazdpe aritmeticd modulari gi controleazi sistemele de securitate
actuale care guverneazi comunicaliile prin internet.

16 C ri pto qrafia
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Criptografia este

metric gi cel publ
terizeazA prin fa1

cheia de criptare
vulnerabild, repr€

in evidenld meto

mai sus. Fagi de a

in anii 1970,in ay

cre$terii securitd,

utilizator are dou
completate pentn
emilitor.4 gi un r
cheia este tripla (

ponentd privatil.
urmare, n utilizat
care, in esentS, nu
se remarcl RSA m
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