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Capitolul 0

R de la Rivest, S de la Shamir
si A de la Adleman: despre algoritmi
si securitate cibernetica

49 6e 74 72 6f 64 75 63 63 69 f3 6e

Cu siguranti, cititorul va fi oarecum surprins de titlul acestei sectiuni,
care este, nici mai mult, nici mai putin, cuvintul introducere in asa-nu-
mitul ,,cod hexazecimal”, care la rdndul sdu este tradus in binar ca:

01001001 01101110 01110100 01110010 01101111 01100100
01110101 01100011 01100011 01101001 11000011 10110011
01101110 00001101 00001010

Astizi, aceastd transpunere este un proces simplu. Cititorul poate
transpune in diferite limbaje (in special, de la binar la hexazecimal si
invers) pe site-ul web: https://goo.gl/SmF28U. n aceasti carte vor fi
prezentate aceste limbaje si rolul lor genial in transmiterea secretelor,
deoarece lumea codurilor si a securitatii este familiarizata cu aceasta
tipologie de limbaj. {i vom descoperi sensul, evolutia si interpretarea
si, pe misurd ce lectura avanseazd, se vor putea gdsi raspunsuri la
ntrebiri neobisnuite de tipul: care este relatia dintre imparatul
Tulius Cezar, Euclid, Kamasutra si actul nostru de identitate? Si care
dintre internet, Leonhard Euler si numerele prime?
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Cand apare o pictograma de lacat pe calculatorul nostru si scriem
o parold, ceea ce se activeaza, In majoritatea cazurilor, este protocolul
RSA: doud calculatoare comunica printr-un algoritm matematic. RSA
este cel mai popular dintre asa-numitele sisteme criptografice cu
cheie publica. Dezvoltat in 1977 de Ronald Linn Rivest (n. 1947),
Adi Shamir (n. 1952) si Leonard Adleman (n. 1945), de la
Massachusetts Institute of Technology (MIT), este cel mai utilizat
algoritm atat pentru criptare, cat si pentru semnarea digitala. Dupi
cum vom vedea, este un protocol bazat pe factorizarea numerelor
intregi in numere prime. Ca in orice sistem criptografic cu cheie
publica, fiecare utilizator are doua chei de criptare: una publici si
cealaltd numita privatd. Cand doriti sa trimiteti un mesaj, expeditorul
foloseste cheia publica a destinatarului pentru a-si cripta mesajul,
iar destinatarul, atunci cand il primeste, se ocupa de decriptarea
acestuia folosind cheia sa privata. in sistemul RSA, mesajele trimise
sunt reprezentate prin numere, iar functionarea se bazeaza pe
produsul cunoscut a doud numere prime mari alese la intimplare
si tinute secrete.

Poate pdrea complex - si este -, dar RSA poate fi explicata sub
forma unei ,ghicitori”: care doua numere trebuie inmultite pentru ca
rezultatul §3 fie 157 Este simplu: 3 x 5. Acum imaginati-vi ci numarul
este 58 732 567. Descompunerea acestuia este mai complicati, dar
un calculator o face cu usurintd. De fapt, rezultatul ar fi: 58 732 567 =
=1721-34 127. Acum, daca numadrul total este format din 200 de cifre
si, In plus, este rezultatul inmultirii a doua numere prime, este greu de
aflat care dou3 numere au fost inmultite pentru a-1 crea. Insi crearea
acestuia este relativ usoara. Aceasta este ingeniozitatea inventiei.

Cand Rivest si colegii sdi au provocat comunitatea matematica, la
sfarsitul anilor 1970, cu problema lor RSA, au crezut ci nimeni nu
o poate rezolva in 40 de miliarde de ani. Erau putine calculatoare si
web-ul nu exista. Sistemul RSA a aparut pentru prima data in august
1977. In revista Scientific American, Martin Gadner (1952-2000) a
scris in sectiunea de hobby de matematica articolul ,,Un nou tip de
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numdr a carui descifrare ar dura milioane de ani”, in care a provocat
cititorii. Articolul prezintd un text criptat a carui cheie pentru codifi-
care a constat in factorizarea numarului n:

n=114 381625757 888 867 669 235779976 146 612 010 218 296
721 242 362 562 561 842 935 706 935 706 935 245 733 897 830 597
123 563 958 705 058 989 075 147 599 290 026 879 543 541

ca produs al doud numere prime p si g, care se foloseau pentru
decodificare. Premiul a fost de 100 de dolari, o suma foarte atra-
gitoare in 1977, iar cititorii au fost incurajati sa-si trimitd rdspunsul
la laboratorul de calculatoare MIT. Arhitectii sistemului RSA,
Rivest, Shamir si Adleman, au primit peste trei mii,de raspunsuri,
iar cel care a fost primit la 26 aprilie 1994 (saptesprezece ani mai
tarziu) cu colaborarea a peste 600 de oameni, a fost urmatorul:
n = p - q, astfel Incat

p=32769132993 266 709 549 961 988 190 834 461 413 177 642
967 992 942 539 798 288 533 si

q=3490529 510 847 650 949 147 849 619 903 898 133 417 764
638 493 387 843 990 820 577.

Mesajul era: the magic words are squeamish ossifrage (cuvintele
magice sunt un vultur barbos impresionant). in prezent, mesajele
de peste 300 de cifre pot fi rezolvate cu acest sistem, desi chiar si
celor mai puternice calculatoare le este greu sa factorizeze cifre de o
asemenea amploare. Dacid nu se va gasi un algoritm care sa factorizeze
numerele de acest tip, putem garanta ca sistemul RSA este pand acum
una dintre metodele cele mai sigure de criptare si una dintre cele mai
faimoase asa-numite ,chei publice”. Anual are loc un Congres exclusiv
RSA; informatii despre acesta pot fi obtinute la https: // www.
rsaconference.com.
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Tranzactiile comerciale pe internet depind de numere prime, ceea
ce le confera o valoare deosebita pentru afaceri, comunicatii, semnaturi
electronice, registre etc. Cunoasterea modului in care sunt distribuite
si, astfel, posibilitatea de a obtine numere prime din ce in ce mai mari,
care servesc drept cheie criptografici, este o0 mare provocare pentru
tehnologii si pentru matematica in sine.

Dar inainte de a trece mai departe in aceste subiecte, poate ca
merita sd privim mai intai in urma3 si sa intelegem, in linii mari, cei mai
relevanti pasi din istoria criptografiei.

Criptografia este arta de a scrie cu o cheie secretd sau intr-un mod
enigmatic. Provine din grecescul kryptos, ,ascuns”, si graphein,
»a scrie”, iar ca disciplind este responsabilda de studiul codurilor
secrete legate de securitate in schimbul de mesaje codificate intre un
expeditor si un destinatar.

In lumea criptografiei, termenii cod (sau criptare) si codare (sau
codificare) sunt obisnuiti. Codarea inseamna schimbarea unui text in
,altceva” (simboluri, alfabete, numere etc.) de comun acord. In timp
ce criptarea se referd la algoritmii matematici care sunt prezenti in
acea traducere.

Esenta securititii in transmiterea informatiilor (verbala, scris3,
telematica etc.) dateazd din Antichitate si a supravietuit pand in
zilele noastre. Este, nici mai mult, nici mai putin, decat teama ca
»cineva” din afara noastra va ,descoperi” secretele noastre cele mai
adanci, ceea ce compromite in mod clar intimitatea si securitatea.
n 1948, matematicianul si criptograful american Claude E. Shannon
(1916-2001) a definit secretul perfect drept ,un sistem care rezista
oricirui atac, chiar si cu putere de calcul si timp infinite. Diagrama din
figura 1 ilustreaza un canal de comunicare ,secret”.

Obiectivul criptografiei nu este de a ascunde existenta unui mesaj,
ci mai degrabad de a ascunde sensul acestuia de cei care nu ar trebui
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parola secreta parola secretd

! |

Expeditor | — | Codat |——— | Decodat |—— |Destinatar

b

posibilé interceptare

Figura 1.

si-1 cunoasci. In acest scop, se foloseste ,codarea”. Rolul matematicii
nu este prezent doar in criptografie, ci si in procesul de decriptare a
mesajelor criptate, care este cunoscut sub numele de ,criptanaliza”

Civilizatiile antice dezvoltasera deja tehnici de transmitere a mesa-
jelor in timpul conflictelor militare, astfel incat dacd mesagerul ar fi
fost interceptat, informatiile si nu cadd in mainile inamicului. Una
dintre cele mai vechi metode dateazi din secolul al V-lea 1.Hr, Scitalul.
fl vom analiza in detaliu in capitolul 1, dar mentiondm aici cd acest
sistem de transpunere, constind in alterarea ordinii elementelor unui
mesaj, a fost folosit de eforii spartani. Era format din doua tije identice,
cu acelasi numir de fete. O tija trebuia sa fie in mainile expeditorului
mesajului; cealalt, in cele ale destinatarului. Pe acea tija se infagura o
banda in spirali si se scria un mesaj pe lungimea sa. Odata ce mesajul
era terminat, banda era trimis3 destinatarului. Acesta, Infasurandu-o
pe tija lui, il putea descifra.

Figura 2. Scitalul.
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CRIPTOGRAFIA MUZICALA

Metoda de ascundere a mesajelor in partitur sl melodii muzicale este
cunoscutd sub denumirea de criptografie muzicald”. Militarul si scriitorul
englez Philip Thicknesse (1719-1792) a publicat in 1772 A Treatise on the
Art of Deciphering, and of Wiiting in Cypher: With an Harmonic Alphabet,
unde a propus Ulilizarea asa-numitulul ,alfabet armonic” care consta In
asocierea anumitor sunete si note muzicale cu litere ale alfabetului, in asa fel
incat notele care fac parte dintr-un cantec configureaza la randul lor mesajul
ascuns.

Se stie ca faimosul spion clandez Mata Hari (1876-1917) a folosit aceas-
ta criptare pentru a trimite mesaje secrete aliatilor sai. De aceea, aceasta
formd de criptare este adesea numita s criptare Mata Hari”, si constd n
Inlocuirea notelor scalel muzicale cu literele alfabetului: incepand cu nota La,
care ar fi A; Si bemol ar fi B, Do ar fi C. lar Fa ar fi D. Prin aceastd metoda,
mai multi compozitori si-au inregistrat propriile nume in lucrérile pe care le-au
compus, de exemplu, Johann Sebastian Bach (1685-1750), care, urméand
nomenclatura traditionald germand, corespunde cu:

|
| sl LA Do S| |

In acest fel, compunand acea melodie, ootinem numele autorului, Al
compozitori au folosit acelasi cod, cum ar fi Francis Poulenc (1899-1963)

Mai tdrziu, romanii au schimbat sistemul de transpunere in cel al

substituirii caracterelor, dintre care cel mai mediatic este cunoscut
sub numele de codul lui Cezar (vezi figura 3), deoarece se presupune
ca lulius Cezar (100-44 1.Hr.) 1-a folosit in campaniile sale de rizboi.

Criptografia



in Valsul improvizat pe numele lui Bach. In general, aceasta criptare cores-
punde unei simple criptéar de inlocuire, care este una dintre cele mai simple
existente,

ldeea de criptare muzicald a fost consideratd o tehnica imbatabila,
deocarece se credea ci o partiturd a unel melodil fara versurl nu ar provoca
suspiciuni. Criptografia muzicald nu a fost foarte mediatizata, deoarece nu
se cunosc transmisii de mesaje relevante in lumea spiondjului cu acest sis-
tem, poate din cauza mediului ales In care mesajul trebuie ascuns. Cu toate
acestea, de-a lungul istoriel nu lipsesc exemplele de utllizare a acestuia.

Figura 3. Cu aceastaroata
simpla am putea transmite
mesaje tactice sub forma
de suruburi, de exemplu.

dand J[10 el

In 1465, arhitectul italian Leon Battista Alberti (1404-1472)
a inventat un nou sistem de codare care face parte din algoritmii
cunoscuti sub numele de ,substitutie polialfabetica” si a adus mari
progrese in arta ascunderii secretelor. Un alt criptograf important, din
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Figura 4. Sistemul de
criptare Cezar. Este una
dintre cele mai simple si
mai utilizate tehnici de
criptare. Confarm acestui
sistem, o literd in textul
original este inlocuita cu
alta care se regaseste

la un numar fix de pozitii
decalate In alfabet.

secolul al XVI-lea, a fost francezul Blaise de Vigeneére (1523-1596),
autor al unui important tratat despre ,scrierea secretd”, intitulat
Traicté des Chiffres, care a conceput un cifru cunoscut pani in zilele
noastre si asociat cu numele lui. Din secolul al XVI-lea dateazi si
povestea Mariei Stuart (1542-1567), regina Scotiei, care a fost exe-
cutatd de verisoara ei Elisabeta I, regina Angliei, cind complotul
i-a fost descoperit datoritd unei criptoanalize reusite de citre cola-
boratorii Elisabetei.

Timp de mai multe secole, interesul monarhilor pentru crip-
tografie a fost remarcabil. Trupele regelui spaniol Filip al II-lea
(1527-1598) au folosit frecvent un sistem de codare cu un alfabet de
peste 500 de simboluri pe care matematicienii regelui il considerau
inexpugnabil. In asemenea grad incit, atunci cAnd matematicianul
francez Frangois Viete (1540-1603) a reusit si descifreze acest
sistem pentru Regele Frantei, curtea spaniola a depus o plangere
la Papa Pius al V-lea in care il acuza pe monarhul Henric al IV-lea c&
foloseste magie neagra.

in secolul al XIX-lea se remarci figura ofiterului de infanterie, crip-
tograf si arheolog prusac Friedrich Wilhelm Kasiski (1805-1881),
care a conceput o metoda criptografica bazata pe ciutarea cuvintelor
repetate. Analiza repetarilor a facut posibild cunoasterea lungimii
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cheii utilizate in criptare. In timpul Primului Rizboi Mondial, ger-
manii au folosit asa-numitul ,cifru ADFGVX”, similar altor metode de
substitutie aplicate in Grecia Antica. Era format dintr-o matrice 6 x 6
folosita pentru a inlocui orice litera a alfabetului i numerele de la 0
la 9 cu o pereche de litere care combinau: A, D, F, G, V sau X. Astfel,
VV-ul va fi descifrat ca R conform urmatorului tabel al acestui sistem:

T T

A 3 p ‘ 6 d ' [ ' 1 ‘

_“n |_ t | 4 _—o a h _
f 7 K__ b c \\Q?— 7
| G _J‘ .U i G __w G__ M
v x | S | v i [ | R 2 N
e e

La mijlocul secolului XX, si mai ales in timpul celui de-al Doilea
Riazboi Mondial, criptografia a inceput sd foloseasca un nou instru-
ment care si facd posibila realizarea unei criptdri mai bune si mai
sigure, din momentul in care au apdrut masinile numerice, printre
care masina germana Enigma. Enigma este o masind cu rotor care
a automatizat foarte mult calculele necesare pentru operatiunile de
criptare si decriptare a mesajelor. Pentru a invinge ingeniozitatea
germand si pentru a crea masini precum Enigma, a fost necesara im-
plicarea celor mai buni matematicieni ai vremii, inclusiv Alan Turing
(1912-1954), si un mare efort de calcul. Deloc surprinzator, cele mai
mari progrese atit in domeniul criptografiei, cat si al criptoanalizei
au avut loc in acel moment.
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KRYPTOS: UN SECRET LA USA CIA

Kryptos, construltd Tn 1990 de sculptorul James Sanborn (0. 1945)
in curtea campusulul Langley (Virginia), la intrarea in sediul CIA, este
numele sculpturii care ascunde un mesaj pe care nimeni nu |-a putut
rezolva,

S& ne amintim ca kryptfos Tnseamna ,ascuns”. Kryptos ascunde
patru mesaje criptate (k1, k2, k3, k4) ) in limba engleza, imparite pe
865 de caractere. Recent, David Stein, un analist CIA, si Jim Gillogly,
un informatician din California, au spart trei sfertur din criptare. Totus,
k4, alcatuit din 97 sau 98 de caractere (in functie de faptul ca semnul
ntrebarii este inclus sau nu in textul dintre aceasta sectiune si cea
anterioard), nu a fost Inca descifrat; In acest sens, James Sanborn
Insusi a oferit indicii: primul este cuvantul Berlin, al doilea, ceas. Mesajul
descifrat astazi spune: ,Intre umbrirea subtila si absenta luminii se afla
nuanta iluziel”.

Tocmai In acest punct se poate observa nasterea criptografiei
moderne, In care se remarca matematicianul mentionat mai sus,
Claude E. Shannon, si contributia sa la cercetarea in teoria informatiei.
In plus, dezvoltarea calculului automat a reprezentat si o oportunitate
pentru avansarea noilor sisteme. In cele din urm4, la inceputul anilor
1970, intra in scend trei personaje care sunt pionierii algoritmilor
actuali de codare: Rivest, Shamir si Adleman, care au implementat
sistemul mentionat anterior numit RSA, care, dupa cum vom vedea, se
bazeaza pe aritmetica modulara si controleaza sistemele de securitate
actuale care guverneaza comunicatiile prin internet.
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